Déclaration de confidentialité des Institutions de prévoyance du Groupe
Julius Baer

1. Principes de base et objectif

La présente déclaration de confidentialité explique comment et pourquoi la Caisse de pension
et la Caisse complémentaire du Groupe Julius Baer («Institutions de prévoyancey) traitent vos
données personnelles («donnéesy), qui a accés a vos données et comment vous pouvez exercer
vos droits relatifs & vos données personnelles.

2. Responsables du traitement des données a caractére personnel

Le traitement des données conformément & la présente déclaration de confidentialité reléve de
la responsabilité de:

Institutions de prévoyance du Groupe Julius Baer
Bahnhofstrasse 36

Case postale

8010 Zurich

Suisse

E-mail: pensionskasse@juliushaer.com

3. Champ d’application

La présente déclaration de confidentialité est applicable a toutes les personnes dont nous
traitons les données, quelle que soit la facon dont elles entrent en contact avec nous, par
exemple par téléphone, sur un site web, lors d’'un événement, etc.

Elle s’applique aussi bien au traitement des données personnelles qui ont déja été collectées
qu’aux données qui le seront dans le futur. Elle s’applique en outre au traitement de toutes les
données personnelles que nous traitons dans le cadre de la prévoyance professionnelle et de nos
activités quiy sont liées ainsi que d’autres activités.

Nos traitements de données peuvent concerner en particulier les catégories de personnes
suivantes, si nous traitons dans ce cadre des données personnelles:

e les personnes assurées dans le cadre de la prévoyance professionnelle obligatoire,
surobligatoire et facultative;

e les employeurs précédents, actuels et futurs et leurs interlocuteurs; et leurs employés;

e les proches des personnes assurées (p. ex. le conjoint ou partenaire actuel et 'ex-
conjoint ou ex-partenaire, les parents et les enfants) et d’autres personnes bénéficiaires;

e les personnes diiment habilitées (p. ex. représentant légal);

e les personnes pouvant émettre des prétentions, les personnes responsables et d’autres
personnes impliquées;

e les membres de nos organes;

e lesinterlocuteurs d’assureurs sociaux et privés, d’autres institutions de prévoyance, de
libre passage et du pilier 3a, de fournisseurs et de partenaires ainsi que des autorités et
des offices;

e les personnes qui bénéficient d’autres services de notre part;
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e les personnes qui visitent nos sites web;
e les personnes qui visitent nos locaux;
e les personnes qui nous écrivent ou nous contactent d’'une autre maniére.

Nous sommes actifs dans la prévoyance professionnelle obligatoire et surobligatoire du
personnel du Groupe Julius Baer et du Groupe GAM. Dans le cadre de la prévoyance
obligatoire, nous traitons vos données personnelles sur la base des dispositions légales
applicables (informations complémentaires a ce sujet au point 7). Dans ce domaine, nous
sommes dispensés de I'obligation d’informer sur notre traitement des données. Dans la
présente déclaration de confidentialité, nous vous informons cependant sur tout notre domaine
d’activité, et les indications contenues dans la présente déclaration de confidentialité
s’appliquent au domaine obligatoire et surobligatoire, sauf avis contraire de notre part.

Pour les informations relatives a la collecte et au traitement des données personnelles lors de
Putilisation de nos sites web, notamment en lien avec les cookies et technologies similaires,
veuillez également consulter nos informations sur les cookies.

4. Catégories de données a caractére personnel traitées

Les «données personnelles» sont des informations qui peuvent étre associées a une personne
déterminée. Au point 5, vous en apprendrez plus sur I'origine de ces données et au point 6, sur
les finalités pour lesquelles nous traitons ces données.

4.1. Données de base

Les données de base sont les données fondamentales vous concernant dont nous avons besoin
pour le traitement de nos relations contractuelles et autres relations commerciales. Nous
traitons notamment vos données de base si vous étes une personne assurée ou un membre de la
famille ou un bénéficiaire d’'une personne assurée, si vous étes un interlocuteur d’'un employeur,
d’une autre institution de prévoyance, d’'un fournisseur ou si vous agissez pour I'un d’entre eux,
ou si vous étes membre de 'un de nos organes. Nous collectons par ailleurs des données de
base relatives aux interlocuteurs et représentants des partenaires contractuels, des
organisations et des autorités.

Les données de base comprennent par exemple, en fonction de la nature de vos relations avec
nous,

e les données personnelles telles que le titre de civilité, le prénom, le nom, le sexe, la date
de naissance, I'adresse, I'adresse e-mail, le numéro de téléphone et d’autres
coordonnées;

e s’agissant des personnes assurées: également I'état civil et, le cas échéant, la date du
mariage ou du divorce ou de la dissolution du partenariat, I'dge, les données issues de
données d’identification (p. ex. issues de votre passeport, de votre carte d’identité ou
d’autres documents d’identification), dans le cadre des dispositions légales le numéro
AVS, vos numéros de contrat, de police et d’assuré, de méme que, le cas échéant, les
informations concernant une précédente institution de prévoyance ou de libre passage,
la date d’arrivée et de départ de I'entreprise employeuse, la catégorie de personnel, le
degré de capacité de travail, le taux d’occupation, le terme éventuel du rapport de
travail, ainsi que le salaire annuel déclaré et assuré et le bonus et le salaire annuel LPP ;
les données relatives aux relations avec des tiers qui sont également concernés par le
traitement des données, qui comprennent notamment les données sur les membres de
la famille et les bénéficiaires;
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4.2,

les données de santé en rapport avec la déclaration de santé remplie & 'admission
concernant les employeurs et les autres cocontractants qui sont des entreprises, nous
traitons les données de nos interlocuteurs, p. ex. le nom et I'adresse, les données sur les
titres, la fonction dans I'entreprise, les qualifications et éventuellement les données
concernant les supérieurs hiérarchiques et les collaboratrices et collaborateurs.

Données relatives a des contrats, des cas et des prestations

Il s’agit des données qui découlent de la conclusion, de 'exécution ou de la résiliation de
contrats et de 'admission d’assurés dans la prévoyance professionnelle, ainsi que de données en
lien avec la réception de communications et le traitement de cas de prévoyance et d’autres
prestations (p. ex. versement de la prestation de sortie). Ces données comprennent en
particulier:

4.3,

des informations relatives au contrat d’affiliation avec 'employeur (p. ex. le type et la
date de conclusion du contrat, ainsi que son exécution et sa gestion, également les
données relatives aux réclamations et adaptations des contrats);

des données liées au traitement des cas de prévoyance (p. ex. la déclaration de la
survenance du cas de prévoyance, le numéro de sinistre, des données sur le motif du cas
de prévoyance comme la cause, accident ou maladie, et |la date de 'événement, des
informations en rapport avec 'examen du cas de prévoyance, des informations sur
d’autres assurances et assureurs et des informations sur des tiers telles que des
personnes impliquées, et également des données personnelles sensibles (p. ex. données
de santé) et des données sur des tiers (p. ex. sur des personnes impliquées au moment
de la survenance de I'incapacité de travail ou du décés);

des données relatives a la prestation de sortie, p. ex. son montant et les rachats
possibles et effectués;

s’agissant des autres cas de prestations, p. ex. des données en rapport avec le
versement de la prestation de sortie (p. ex. de son motif, mais aussi des données sur les
comptes et les institutions de libre passage et, éventuellement, le consentement du
conjoint) ou en rapport avec un changement d’état civil (date du divorce, prestations de
sortie acquises, versements anticipés ou rentes d’invalidité percues et décisions de
justice y afférentes).

Données financiéres

Il s’agit des données personnelles relatives a la situation financiére, aux paiements et au
recouvrement des créances. Ces données comprennent les données en rapport avec des

paiements et des coordonnées bancaires, p. ex. les versements de cotisations de ’employeur, et

le recouvrement des créances, pour les personnes assurées également des données sur le

salaire, les rachats dans la prévoyance professionnelle et les versements de prestations de sortie

et rentes. Nous traitons également des données financiéres relatives aux bénéficiaires, p. ex.

concernant les rentes versées aux conjoints et partenaires (enregistrés) survivants, a des
enfants et & d’autres bénéficiaires.

4.4. Données relatives a la communication

LOI‘SC|U€ Vous prenez contact avec nous ou que nous prenons contact avec vous, par exemp|e

lorsque vous nous écrivez ou nous appelez, nous traitons les contenus des communications

échangés et les informations sur le type, le moment et le lieu de la communication. Dans

certaines situations, nous pouvons également vous demander une piéce d’identité pour vous
identifier. Les données relatives a la communication sont p. ex. le nom et les coordonnées telles

que I'adresse postale, 'adresse e-mail et le numéro de téléphone, le contenu d’e-mails, de
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correspondance écrite, de conversations téléphoniques, de vidéoconférences, etc.; les
informations relatives au type, a ’heure et éventuellement au lieu de la communication; les
preuves d’'identité telles que les copies de piéces d’identité officielles et les données secondaires
de la communication.

4.5. Données techniques

Lorsque vous utilisez nos sites web, nous collectons certaines données techniques, telles que
I'adresse IP ou un identifiant de votre appareil. Les données techniques comprennent aussi les
fichiers journaux dans lesquels nous enregistrons 'utilisation de nos systémes (données du
journal). Nous pouvons aussi attribuer éventuellement a votre appareil (tablette, PC,
smartphone, etc.) un identifiant unique (ID), par exemple au moyen de cookies ou de
technologies similaires, pour pouvoir le reconnaitre. Vous trouverez de plus amples
informations a ce sujet dans nos informations sur les cookies.

Les données techniques comprennent notamment:

e |'adresse IP de votre appareil et d’autres identifiants de votre appareil (p. ex. une
adresse MAC);

e lesidentifiants associés a votre appareil par des cookies et technologies similaires (p. ex.
des balises pixel);

e lesinformations relatives & votre appareil et & sa configuration, par exemple le systéme
d’exploitation et le paramétrage de la langue;

e lesinformations relatives au navigateur avec lequel vous accédez & I'offre et sa
configuration;

e lesinformations relatives & vos mouvements et actions sur nos sites web;

e lesinformations relatives & votre fournisseur d’accés Internet;

e votre emplacement approximatif et le moment de 'utilisation;

e les enregistrements du systéme concernant les accés et autres processus (données du
journal).

Ces données techniques, prises séparément, ne nous permettent généralement pas de déduire
votre identité. Elles peuvent toutefois étre associées & d’autres catégories de données, et, le cas
échéant, a votre personne, dans le cadre de vos comptes utilisateur ou des enregistrements.

Veuillez également tenir compte de nos informations sur les cookies concernant le traitement
des données techniques.

4.6. Données concernant les membres de nos organes

Comme vous faites partie de notre Conseil de fondation, le traitement de vos données
personnelles comprend des informations de base telles que des données d’identification (p. ex.
nom, signature, numéro d’immatriculation, date de naissance, lieu de résidence, nationalité,
sexe), des données de contact (p. ex. adresse, numéro de téléphone, adresse e-mail) ainsi que
des données en rapport avec la fourniture de services. Il s’agit également de votre CV, de
données permettant de vérifier vos antécédents (par exemple, casier judiciaire ou registre des
poursuites) et d’autres informations en rapport avec votre fonction.
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5. Origine des données a caractére personnel
5.1. Données fournies

C’est souvent vous-méme qui nous fournissez vos données personnelles, par exemple si vous
nous envoyez des données ou communiquez avec nous. Tel peut étre le cas sur un portail pour
les assurés ou par le biais d’autres canaux.

5.2. Données regues

Nous recevons les données personnelles dans le cadre de I'exécution de la prévoyance
professionnelle principalement de la part des employeurs actuels ou précédents. Ces derniers
sont tenus par la loi de remettre aux Institutions de prévoyance du Groupe Julius Baer toutes les
données requises pour 'exécution de la prévoyance professionnelle. Nous pouvons aussi
recevoir des informations vous concernant de la part d’autres tiers, par exemple d’entreprises
avec lesquelles nous collaborons, de personnes qui communiquent avec nous ou de sources
publiques.

Nous pouvons par exemple recevoir des informations vous concernant des tiers suivants:

e demployeurs;

e de personnes de votre entourage (membres de la famille, représentants légaux, etc.),
par exemple procurations;

e dela Poste suisse et des organismes publics, par exemple pour mettre a jour les
adresses;

e dorganismes de crédit;

e des banques et autres prestataires financiers, assurances privées et sociales, institutions
de prévoyance et de libre passage;

e des experts, médecins et autres prestataires, desquels nous recevons aussi des données
de santé en cas de clarifications, éventuellement en concluant une déclaration séparée
de levée du secret professionnel;

e de prestataires;

e des autorités, des tribunaux, des parties et d’autres tiers en lien avec des procédures
administratives et judiciaires;

e desregistres publics, par exemple du registre des poursuites ou du registre du
commerce, d’organes publics, par exemple 'Office fédéral de la statistique, des médias
ou d’Internet.

Les données que nous traitons en vertu de la présente déclaration de confidentialité concernent
non seulement vous, mais aussi souvent des tiers. Lorsque vous nous transmettez des données
sur des tiers, nous supposons que vous étes en possession de I'autorisation correspondante et
que ces données sont exactes. En nous transmettant des données relatives a des tiers, vous
nous le confirmez. Par conséquent, veuillez informer ces tiers du traitement de leurs données
par nos soins et leur transmettre une copie de la présente déclaration de confidentialité.

6. But du traitement des données

Nous traitons les données personnelles avant tout pour I'exécution de la prévoyance
professionnelle. Par exemple pour
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e laconclusion et le traitement de contrats d’affiliation avec 'employeur, 'exercice des
prétentions juridiques découlant des contrats, la comptabilité et la résiliation des
contrats. A cet effet, nous traitons en particulier les données de base, les données
relatives au contrat, au cas et aux prestations, les données financiéres et les données
relatives a la communication; .

e IPadmission des personnes assurées. A cet effet, nous traitons en particulier les
données de base. Pour chaque personne assurée, nous tenons alors un ou plusieurs
comptes de capital de prévoyance pour lesquels nous traitons des données sur les
montants, les rachats, 'avoir de vieillesse et les versements;

e [|'examen et le traitement des cas de prévoyance, y compris la coordination avec
d’autres assureurs tels que I'assurance invalidité, et 'exercice des prétentions
récursoires. Dans ce contexte, nous traitons en particulier les données relatives a des
contrats, des cas et des prestations de la personne assurée et des membres de sa famille
et bénéficiaires, également des données de santé et des données de tiers comme celles
d’experts et de prestataires externes.

Nous traitons également des données a des fins y relatives, en particulier aux fins suivantes:

e communication: nous traitons des données personnelles pour communiquer avec vous,
par exemple pour répondre aux demandes et accompagner la clientéle. Nous utilisons
notamment & cet effet des données de communication et des données de base et, selon
I'objet de la communication, également des données relatives a des contrats, des cas et
des prestations;

e exécution des contrats: nous traitons des données personnelles en lien avec la mise en
place, la gestion et 'exécution de rapports contractuels, également d’autres contrats
d’affiliation. A cet effet, nous utilisons surtout des données de base, relatives aux
contrats et & la communication.

e sécurité et prévention: nous traitons également les données personnelles & des fins de
sécurité, pour garantir la sécurité informatique, pour prévenir les fraudes et les abus
ainsi qu’a des fins de preuve. Cela peut concerner toutes les catégories de données
personnelles indiquées au point 4.

e respect des exigences légales: nous souhaitons créer les conditions permettant de
respecter les exigences |légales. Nous traitons donc également des données personnelles
afin de nous conformer aux exigences légales, d’éviter les infractions et de les identifier.
Cela comprend la satisfaction des obligations de renseignement, d’information ou de
déclaration, par exemple en lien avec des obligations de surveillance, la satisfaction
d’obligations d’archivage et I'assistance dans la prévention, la constatation et la
clarification de délits et d’autres infractions. Cela inclut aussi la réception et le
traitement des réclamations et d’autres communications, la surveillance de la
communication, les enquétes internes ou externes ou la divulgation de documents & une
autorité, lorsque nous avons une raison objective de le faire ou que nous y sommes
tenus par la loi. Dans ces finalités, nous traitons notamment des données de base,
contractuelles et financiéres, des données relatives a la communication d’employeurs et
de leurs interlocuteurs, dans certains cas de personnes assurées (p. ex. en cas de
soupcon d’obtention frauduleuse de prestations).

e préservation des droits: nous souhaitons étre en mesure de faire respecter nos droits
et de nous défendre contre les prétentions des tiers. Nous traitons donc également des
données personnelles pour préserver nos droits, par exemple pour les faire valoir devant
des instances judiciaires, de conciliation, extrajudiciaires ou administratives suisses et,
le cas échéant, étrangéres, ou pour nous défendre contre des prétentions. Nous traitons
alors, selon les configurations, différentes données personnelles, par exemple des
coordonnées et des informations concernant des processus ayant donné lieu a des
litiges ou susceptibles d’en causer.
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e autres fins: nous pouvons traiter les données personnelles & d’autres fins, par exemple
dans le cadre de nos processus et administration internes. Cela comprend la gestion
informatique, la comptabilité, 'archivage des données et la gestion de nos archives; les
cours et la formation; ’examen ou I'exécution de transactions relevant du droit des
sociétés telles qu’acquisitions, ventes et regroupements d’entreprises; la transmission
de demandes aux instances compétentes; 'examen et 'amélioration des processus
internes.

Nous traitons les données des membres de nos organes aux fins suivantes:

e dans le cadre de votre nomination ou en cas de changements de votre qualité (entre
autres, déclaration d’intégrité et de loyauté et autres déclarations d’intérét);

e lorsque vous agissez en votre qualité de membre du Conseil de fondation (entre autres,
prise de décision, élection du président et du vice-président, gestion de fortune);

e pour les audits réglementaires.

7. Bases juridiques

Notre activité dans le domaine de la prévoyance professionnelle est réglementée par la |égis-
lation sur la prévoyance professionnelle, en particulier par la loi fédérale sur la prévoyance
professionnelle vieillesse, survivants et invalidité (LPP) et la loi fédérale sur le libre passage dans
la prévoyance professionnelle (LFLP) et les ordonnances y afférentes. En tant qu’organe fédéral,
la Caisse de pensions traite vos données personnelles en la matiére dans le cadre des autori-
sations légales de traitement (p. ex. art. 85a ss. LPP). Dans le domaine de la prévoyance sur-
obligatoire, le traitement des données des Institutions de prévoyance est régi non pas par les
dispositions relatives & la protection des données de la LPP, mais par celles de la loi sur la
protection des données (LPD). La LPD s’applique également au traitement de données
personnelles qui ne sont pas en rapport avec la prévoyance professionnelle.

Les Institutions de prévoyance ne collectent et ne traitent les données a caractére personnel
qu’aux fins décrites dans la présente déclaration de confidentialité et uniquement dans la
mesure nécessaire a cet effet et dans le cadre des dispositions légales en vigueur. Nous ne
conservons les données a caractére personnel que dans la mesure et pour la durée nécessaires a
la fourniture de nos services.

8. Transmission de données personnelles a des tiers

D’autres organismes que les institutions de prévoyance participent a 'exécution de la
prévoyance professionnelle - employeurs, institutions de libre passage, autres assureurs,
fournisseurs de prestations médicales, etc. Par conséquent, vos données ne sont pas traitées
uniquement par nous, mais aussi par des tiers. Vous trouverez ci-aprés un apercu des catégories
de destinataires auxquels nous pouvons communiquer des données personnelles.

Vous trouverez des remarques complémentaires aux points 3 et 4.

e Employeur: nous pouvons transmettre des données personnelles (adresse) de béné-
ficiaires de rentes a 'employeur pour I'organisation d’événements pour les retraités,
'envoi de chéques Reka, etc. Nous ne communiquons a votre employeur aucune donnée
sur votre santé et sur des opérations telles que les rachats, prélévements anticipés, etc.

e Communication en cas de prévoyance: dans le cadre de la déclaration et la surve-
nance d’un cas de prévoyance et d’autres prestations telles qu’un virement ou un verse-
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ment de la prestation de sortie, nous pouvons échanger des données, par exemple avec
des institutions de libre passage, d’autres institutions de prévoyance, des autorités et
des offices (p. ex. assureurs sociaux, tels que notamment 'assurance invalidité ou des
offices sociaux), d’autres assureurs, des prestataires médicaux et des experts, des
banques et des bailleurs de fonds, des tribunaux et des avocats extérieurs. Dans le cadre
du traitement des cas de prévoyance et des clarifications y afférentes, nous pouvons
aussi nous procurer des données auprés de tiers (point 3) et également leur en
communiquer, 3 des médecins et a d’autres prestataires de services, a des experts, a des
autorités, a des tribunaux, a des tiers appelés a fournir des renseignements et a des
avocats par exemple. Nous informons notamment d’autres assureurs sociaux et privés
au sujet de certains cas de prévoyance afin de coordonner les obligations de verser des
prestations et de clarifier et d’exercer les prétentions récursoires. En cas de divorce et en
cas de litiges successoraux en particulier, nous communiquons des données person-
nelles & des tribunaux ou a d’autres institutions de prévoyance ou de libre passage.

e Autorités et offices: nous pouvons communiquer des données personnelles aux
autorités, aux organismes, aux tribunaux et & d’autres services officiels si nous sommes
juridiquement tenus ou en droit de les communiquer ou si leur communication est
nécessaire pour sauvegarder nos intéréts, par exemple dans le cadre de procédures
administratives, judiciaires, pré-judiciaires et extra-judiciaires et dans le cadre
d’obligations légales d’informer et de collaborer. Les destinataires sont par exemple des
offices des poursuites, des juridictions pénales et des autorités d’instruction pénale, des
administrations fiscales ou des autorités d’assurance sociale. Des données sont
également communiquées lorsque nous obtenons des informations auprés de services
officiels, par exemple en lien avec le traitement de cas de prévoyance (voir ci-dessus).

e Autres personnes: en cas de recours a des tiers découlant des finalités énoncées au
point 4, des données peuvent étre communiquées a d’autres destinataires, par exemple
a des personnes impliquées dans une procédure judiciaire ou administrative (p. ex. en
cas de recours contre un tiers civilement responsable ou son assureur responsabilité
civile), ou, dans la mesure du nécessaire, & des potentiels acheteurs d’entreprises, ainsi
qu’a d’autres tiers, au sujet desquels nous vous informons dans la mesure du possible
séparément. Les autres personnes sont aussi les bénéficiaires d’'un paiement, les
mandataires, les banques de correspondance, d’autres établissements financiers et
d’autres services impliqués dans un acte juridique.

e Prestataires: nous pouvons aussi transmettre vos données personnelles & des
entreprises lorsque nous utilisons leurs services. Ces prestataires traitent ces données
personnelles pour notre compte en tant que «sous-traitants». Nos sous-traitants sont
tenus de ne traiter les données personnelles que selon nos instructions et de prendre des
mesures adaptées relatives a la sécurité des données. Certains prestataires sont
également responsables conjointement avec nous ou indépendamment. Grace a la
sélection des prestataires et & des accords contractuels appropriés, nous garantissons la
protection de vos données pendant tout le processus de traitement de vos données
personnelles. Il s’agit par exemple de prestations informatiques (telles que des
prestations dans les domaines de la gestion des assurés et 'enregistrement des
données), d’analyse et de valorisation des données, etc. ou de services de conseil
(fournis par des expertes et experts en prévoyance professionnelle, des avocates et
avocats, des médecins-conseils, etc.).

Nous sélectionnons nos partenaires et les responsables du traitement des données avec soin et
uniquement si nous avons la garantie suffisante qu’ils disposent des mesures techniques et
organisationnelles appropriées. Nos partenaires et les responsables du traitement des données
sont tenus de respecter intégralement et & tout moment la |égislation suisse en matiére de
protection des données.
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Les communications de données précitées sont nécessaires pour des raisons juridiques ou
opérationnelles. Par conséquent, les obligations de confidentialité légales et
contractuelles ne s’opposent pas a ces communications de données. Les données des
destinataires en lien avec la prévoyance professionnelle obligatoire sont communiquées
uniquement dans le cadre légal.

Veuillez également tenir compte de nos informations sur les cookies pour la collecte
indépendante de données par des prestataires tiers dont nous avons intégré les outils sur nos
sites web.

9. Transmission de données personnelles a I’étranger

Nous traitons les données personnelles presque exclusivement en Suisse et au Liechtenstein.
Nous utilisons les services informatiques courants pour lesquels certains flux de données en
dehors de la Suisse sont inévitables. Si, dans un cas particulier, nous transférons vos données
personnelles vers un pays ne disposant pas d’un niveau de protection des données approprié,
nous assurons la protection de vos données personnelles de maniére appropriée.

Un des moyens permettant de garantir une protection adéquate des données consiste par
exemple & conclure des accords de transfert de données avec les destinataires de vos données
personnelles dans des pays tiers, qui garantissent la protection requise des données. Il s’agit
entre autres des contrats approuvés, établis ou reconnus par la Commission européenne et le
Préposé fédéral a la protection des données et a la transparence, appelés clauses contractuelles
types. Nous attirons votre attention sur le fait que ces mesures contractuelles compensent en
partie une protection légale moindre ou I'absence de protection légale, sans pour autant
permettre d’exclure entiérement 'ensemble des risques (p. ex. de consultation étatique a
I’étranger). Nous pouvons exceptionnellement autoriser la transmission de vos données
personnelles dans des pays sans protection adéquate dans d’autres cas, par exemple si vous y
consentez, dans le cadre d’une procédure judiciaire a I'étranger ou si cela s’avére nécessaire
pour 'exécution d’un contrat.

10. Traitement de données personnelles sensibles

Certains types de données personnelles sont considérés comme «sensibles» en vertu de la loi
sur la protection des données, par exemple les informations relatives a la santé et les carac-
téristiques biométriques. Les Institutions de prévoyance ne traitent les données sensibles que si
cela s’avére nécessaire dans le cadre de 'exécution de la prévoyance professionnelle, en
particulier pour traiter les cas d’invalidité, et avec votre consentement séparé. Vous trouverez
des indications complémentaires au point 4.

11. Protection des données personnelles

Nous prenons les mesures de sécurité adéquates, de nature technique et organisationnelle, pour
garantir la sécurité de vos données personnelles, pour vous protéger contre tout traitement
injustifié et illicite et agir contre le risque de perte, d’altération accidentelle, de divulgation non
désirée ou d’accés non autorisé. Comme toutes les entreprises, nous ne pouvons toutefois pas
exclure avec certitude toute violation de la protection des données, certains risques résiduels
étant inévitables.
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Le chiffrement et la pseudonymisation des données, les archivages, les restrictions d’accés et
I'enregistrement de copies de sauvegarde font notamment partie des mesures de sécurité de
nature technique. Les instructions a notre personnel, les accords de confidentialité et les
contréles font notamment partie des mesures de sécurité de nature organisationnelle. Nous
obligeons également nos sous-traitants & prendre des mesures de sécurité techniques et
organisationnelles appropriées.

12. Durée du traitement et du stockage (conservation) des données a caractére
personnel

Nous traitons et enregistrons vos données personnelles

e aussilongtemps que nécessaire aux fins du traitement;

e aussilongtemps que nous avons un intérét légitime a les enregistrer. Cela peut
notamment étre le cas quand nous en avons besoin pour faire valoir des droits, nous
défendre contre des prétentions, a des fins d’archivage et pour garantir la sécurité
informatique;

e aussilongtemps qu’elles sont soumises & une obligation de conservation légale (cf. art.
27i ss. de 'ordonnance fédérale sur la prévoyance professionnelle vieillesse, survivants
et invalidité, OPP2).

Si vos données personnelles ne sont plus nécessaires aux fins susmentionnées, elles sont en
principe, et dans la mesure du possible, effacées ou rendues anonymes.

13. Profilage et prise de décision automatisée

Les données personnelles ne font pas 'objet d’'une prise de décision automatisée et aucun profil
de personnalité n’est établi (pas de profilage).

14. Droits de la personne concernée
Vous avez les droits suivants en ce qui concerne vos données a caractére personnel:

e droit d’acceés aux données personnelles que les Institutions de prévoyance détiennent a
votre sujet;

e droit de rectifier des données a caractére personnel inexactes ou incomplétes;

e droit de demander I’effacement ou I’anonymisation des données a caractére
personnel si celles-ci ne sont pas (ou plus) nécessaires & I'exécution de la prévoyance
professionnelle;

e droit d’exiger la limitation du traitement des données a caractére personnel
lorsque le traitement n’est pas (ou plus) nécessaire a I'exécution de la prévoyance
professionnelle;

e droit a la portabilité des données, c’est-a-dire le droit de recevoir les données
personnelles vous concernant dans un format structuré et lisible par machine;

e droit de révoquer un consentement avec effet pour I'avenir, dans la mesure ot le
traitement des données personnelles repose sur votre consentement.
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Exercice des droits: nous acceptons les demandes de renseignements par écrit, accompagnées
d’une copie bien lisible d’'une piéce d’identité officielle valable (p. ex. passeport, carte d’identité,
permis de conduire).

Veuillez noter que ces droits peuvent étre limités ou exclus dans des cas particuliers, par
exemple s’il existe des doutes quant a I'identité ou que cela est nécessaire a la protection
d’autres personnes, pour sauvegarder des intéréts dignes de protection ou pour respecter des
obligations légales.

Si, malgré notre engagement et nos efforts pour protéger vos données personnelles, vous
estimez que vos droits en matiére de protection des données ont été violés, vous avez le droit,
dans le cadre du droit applicable, de déposer & tout moment une plainte auprés du Préposé
fédéral a la protection des données et 4 la transparence (PFPDT), qui est I'autorité de
surveillance compétente en matiére de protection des données en Suisse.

Préposé fédéral a la transparence et a la protection des données (PFPDT)
Feldeggweg 1

3003 Berne

Suisse

www.edoeb.admin.ch

Téléphone: +41 58 462 43 95

15. Contact

Pour toute question ou réaction concernant la protection des données ou le traitement de vos
données personnelles, le conseiller en protection des données des Institution de prévoyance du
Groupe Julius Baer est & votre disposition aux coordonnées suivantes:

PricewaterhouseCoopers AG

Birchstrasse 160

8050 Zurich

Suisse

Référence: Protection des données / CP Julius Baer
E-mail: ch_privacy@pwec.ch

16. Modifications de la présente déclaration de confidentialité

Nous nous réservons le droit d’adapter la présente déclaration de confidentialité a tout
moment, sans préavis ni indication de motifs. En général, la version de la déclaration de
confidentialité en vigueur au début d’un traitement des données sur Internet et sur le Portail
Caisse de Pensions est celle qui s’applique a ce traitement de données.

Version 2.0 / ler décembre 2024
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Annexe

Informations sur les cookies et les technologies similaires

Définition des cookies et des technologies similaires

Les cookies sont des fichiers que le navigateur enregistre automatiquement sur votre appareil
lorsque vous visitez notre site web. Les cookies contiennent un identifiant unique (ID) qui nous
permet de distinguer chaque visiteur/visiteuse des autres, mais en général sans I'identifier.
Selon I'objectif de leur utilisation, les cookies contiennent d’autres informations, qui peuvent
notamment concerner les pages visitées et le temps passé sur ces pages. Nous utilisons d’une
part des cookies de session, qui sont supprimés dés que le navigateur est fermé, et d’autre part
des cookies permanents, qui restent enregistrés pendant un certain temps aprés la fermeture du
navigateur (en général entre quelques jours et deux ans) et qui servent a reconnaitre les
visiteurs/visiteuses lors d’une visite ultérieure.

Nous pouvons en outre utiliser des technologies similaires, telles que les balises pixel, les
empreintes digitales et d’autres technologies, pour enregistrer des données dans le navigateur.
Les balises pixel sont de petites images ou des codes de programme, généralement invisibles,
qui sont chargés par un serveur et transmettent ainsi certaines informations a I'exploitant du
serveur, par exemple si et quand un site web a été visité. Les empreintes digitales sont des
informations sur la configuration de votre appareil ou de votre navigateur, qui sont collectées
lorsque vous visitez notre site web et qui permettent de distinguer votre appareil d’autres
appareils. La plupart des navigateurs utilisent en outre d’autres technologies de stockage des
données dans le navigateur, similaires aux cookies, auxquelles nous pouvons également avoir
recours (p. ex. « stockage web »).

Parameétres des cookies

En utilisant notre site web, vous autorisez I'utilisation de cookies. Vous pouvez toutefois limiter
personnellement I'utilisation des cookies via votre navigateur. Dans ce cas, la fonctionnalité
correspondante du site web peut étre affectée par la désactivation des cookies.

Désactivation des cookies et des technologies similaires

Vous pouvez configurer les paramétres de votre navigateur de maniére a bloquer certains
cookies ou technologies similaires ou a supprimer les cookies existants et autres données
stockées dans le navigateur. |l est également possible d’intégrer dans le navigateur des logiciels
(«plugins») qui bloquent le tracage par certains tiers.

Cookies et technologies similaires utilisés
Nous utilisons les types de cookies et de technologies similaires suivants:

e Cookies nécessaires: les cookies nécessaires sont indispensables a I'utilisation du site
web et de ses fonctions. Ces cookies garantissent par exemple que vous puissiez
naviguer de page en page sans que les informations saisies dans un formulaire ne
disparaissent.
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e Cookies fonctionnels: les cookies fonctionnels nous permettent de proposer des
fonctionnalités avancées et d’afficher des contenus personnalisés. Ces cookies vous
permettent par exemple de mémoriser des informations déja fournies (comme le choix
de la langue).

Utilisations de cookies et de technologies similaires d’autres entreprises

Les cookies et/ou technologies similaires que nous utilisons peuvent provenir de nous-mémes
ou de sociétés tierces. Ces fournisseurs tiers peuvent également étre situés en dehors de la
Suisse et de 'Espace économique européen (EEE), & condition que la protection des données
personnelles soit assurée de maniére adéquate.

Nous utilisons par exemple des services d’analyse pour évaluer la maniére dont les visiteurs
utilisent notre site web, afin de 'optimiser et de le personnaliser.

Dans ce cadre, des fournisseurs tiers peuvent enregistrer |'utilisation du site web concerné. lls
peuvent alors relier ces enregistrements a des informations similaires provenant d’autres sites
web. Le comportement de certains utilisateurs/trices peut ainsi étre enregistré sur plusieurs
sites web et appareils. Les fournisseurs peuvent souvent utiliser ces données a leurs propres
fins, par exemple pour des publicités personnalisées sur leurs propres sites web et sur d’autres
sites web auxquels ils fournissent des publicités. Si les utilisateurs/trices sont enregistrés auprés
des fournisseurs, ces derniers peuvent attribuer les données d’utilisation & la personne
concernée. Dans ce cas, ils traitent eux-mémes ces données a caractére personnel, sous leur
propre responsabilité et conformément a leurs propres dispositions en matiére de protection
des données.

Modifications de ces informations sur les cookies

Les présentes informations sur les cookies peuvent étre adaptées au fil du temps, notamment si
nous modifions nos traitements de données ou si de nouvelles dispositions légales entrent en
vigueur. En général, la version des informations sur les cookies en vigueur au début d’'un

traitement de données est celle qui s’applique a ce traitement de données.

Version 2.0 / ler décembre 2024
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